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Installera tvafaktorsverifiering

FoOr att 6ka sakerheten vid inloggning kommer en ny
sakerhetsmetod , tvafaktorsverifiering . Denna teknik gor det
mycket svarare for obehoriga att logga in och komma at dina
dokument och information. For att satta upp detta forsta gangen
beho6ver du sitta vid en dator och ha en mobil till hands.

Installationen genomférs i tva steg

1. Installera Microsoft Authenticator-appen pa din telefon
2. Koppla ihop appen med ditt Miun-konto
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Steg 1 Mittuniversietet

« Borja med att ladda ned och installera appen Microsoft Authenticator pa din mobil

« Installera fran AppStore pa en Apple-enhet

 Play Butik pa en Androidenhet '

Microsoft Authenticator

n Microsaft Corporation  Foretag kkkwd U5 L
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e  Ge appen tillgang till kamera for att fota en kod samt kontakter for att spara installningar.

o Nar appen &r installerad pa den telefon som du vill anvanda for inloggningen, valj Nasta
foljt av Nasta igen pa dialogrutan "Konfigurera ditt konto”.

e  Valj Lagg till konto foljt av Arbets- eller skolkonto.

e  Appen kommer vilja scanna en QR-kod som du nu ska ta fram pa din dator
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Steg 2 MU e sieret

Du behover nu ga genom en guide pa din dator for att stalla in hur du vill hantera tvafaktorsverifiering.

 Folj sid 4-6 om du har en Miun-dator och ar pa campus eller kopplar upp dig via VPN
 Folj sid 7-12 om du befinner dig utanfor vart natverk och inte har mojlighet att koppla upp via VPN

For att koppla upp dig via VPN, klicka p& natverkssymbolen nere
vid klockan. Den ser antingen ut som en skarm eller en solfjader,
beroende pa om du ar internetansluten via natverkskabel eller wifi.

0% vpnmiun.se «

eduroam
En meny visar sig nar du klickar pa natverkssymbolen, klicka dar pa e
vpn.miun.se och anslut. Logga in med dina vanliga inloggningsuppgifter. e et

Open

Efter detta ar du ansluten via VPN.
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Network & Internet settings

Change settings, such as making a connect

@ b W
Mobile
Wi-Fi Airplane mode hotspot
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= Microsoft

Vilj ett konto

o For att ta fram din QR-kod att skanna, ga till webbsida
I https://mfa.miun.se/
e  Valj ditt Miun-konto

—"— Anvand ett annat konto

rtterligare sakerhetskontroll

- e Vil alternativet Mobilapp samt f& meddelanden for

verifiering.
e  Valj Konfigurera for att stalla in mobilappen.
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e Scannain QR-koden som visas i webblasaren med appen
Microsoft Authenticator i din mobiltelefon.

Ytterligare sakerhetskontroll

Steg 2: Kontrollera att vi kan na dig pa din mobila enhet

e  Svara pa din mobila enhet.
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(tterligare sékerhetskontroll

_ - e  Ange telefonnummer och klicka att du

: bekraftar via appen.
o o e Lagg garnain aven din privata telefon sa du
wientisering ' - klarar dig sjalv om arbetstelefonen kommer

bort.

O &

B - - o Nar du klickar Spara sa ar hela forfarandet klart.
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Installera utanfor campus

Om du befinner dig utanfér campus och inte har maojlighet att koppla upp via VPN sa kan du
aktivera MFA fran vilken Windows-dator som helst sa lange den ar ansluten till internet.
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iblicering av programvaror som tex Nilex som kdrs via terminalserverlsning
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« Gain pa https://remoteapp.miun.se/

* Windows: . o I
* Web: Logga in vip https://remoteapp.miun.se/rdweb. * Kilicka pa lanken.
= Desktop: Settingd—RemeteApp-and-C Angt INps:

* MacOSX: Anviind Microsoft Remme Desktop
+ Add Remote Resaurce och a.uge htlps !fremoteapp mmn se.I’RD‘

+ 0 & i WL

L P PR e—



https://remoteapp.miun.se/
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Winaows >ecunty

Enter your credentials

Type your user name and password to connect to
rdcb.miun.se .. .. "
e  Ange personal\anvdndarnamn och lésenord, som nér du

| personal\knvnamn| X | loggar in pé datorn.

| Password |
Domain: personal - o OBS personal\ maste vara med.

More choices

OK Cancel

Pick an account

o ——

o Valj ditt Miun-konto, eller skriv in din
Miun e-postadress om inget konto star.




Authentication Required

X

® https://fs.miun.se is requesting your username and password.

User Name: | personal\anvnamn

Password: luouoouol

Cancel

Ytterligare sakerhetskontroll

Steg 1: Hur vill du att wi

ke

taktar

dig?

—
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Ange personal\anvandarnamn och l6senord, som nar du
loggar in pa datorn.

OBS personal\ maste vara med innan ditt anvandarnamn.

Valj alternativet Mobilapp samt fa meddelanden for
verifiering.
Valj Konfigurera for att stélla in mobilappen.
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e Scannain QR-koden som visas i webblasaren med appen
Microsoft Authenticator i din mobiltelefon.

Ytterligare sakerhetskontroll

Steg 2: Kontrollera att vi kan na dig pa din mobila enhet

e  Svara pa din mobila enhet.
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(tterligare sékerhetskontroll

_ - e  Ange telefonnummer och klicka att du

: bekraftar via appen.
o o e Lagg garnain aven din privata telefon sa du
wientisering ' - klarar dig sjalv om arbetstelefonen kommer

bort.

O &

B - - o Nar du klickar Spara sa ar hela forfarandet klart.
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Nu ar du klar |

Behover du hjéalp, kontakta Helpdesk 010-142 80 00
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