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Sammanfattning: Syftet med sékerhetsriktlinjerna ar att de ska vara
vagledning och stdd vid anvandningen av smarta telefoner, surfplattor och
andra barbara enheter (géller inte barbara datorer) med fokus pa skydd av
Mittuniversitetets information.
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Riktlinjer for mobila enheter

Smarta telefoner, lds- och surfplattor har blivit ett viktigt komplement till de barbara
datorerna. Vid anviandning av dessa, mera lattillgangliga, barbara enheter ligger fokus
pa enkelhet och funktionalitet och det ar latt att glomma sékerhetsaspekterna.
Arbetsrelaterad information finns pé& enheten och anviandaren ar alltid inloggad vilket
medfor att en forlorad (borttappad eller stulen) enhet utgor en séakerhetsrisk for
Mittuniversitetets information.

De sakerhetsfunktioner som vi vant oss vid i de barbara datorerna (l6senordsfunktion,
skdrmsldckare) finns inte alltid i smarta telefoner och surfplattor. Finns funktionerna
tillgdngliga maste anvandarna sjalva aktivera och hantera dem.

Syftet med nedanstaende sdkerhetsriktlinjer ar att visa vilka atgarder som ska vidtas
for att 6ka sidkerheten kring anvandningen. Atgarderna ar dven viktiga for att skydda
informationen mot oonskad péverkan, férvanskning eller forstoring.

Riktlinjer

¢  Om enheten har stod for 16senordskod (skdrmlas) f6r inloggning, ska det
aktiveras.

e Uppdatera enheten sa fort tillgangliga uppdateringar finns.

e Undvik att koppla upp enheten mot okanda tradldsa natverk.

e Ladda endast ner appar fran kdnda och valrenommerade utgivare (Google
Play och App Store).

e Vid forlust av en enhet, kontakta Servicecenter, de hjalper dig att spérra ditt
SIM- kort. Servicecenter hjdlper dig med information du behover for att géra
din stold- eller forlustanmalan (till polismyndigheten). Se till att byta 16senord
till ditt Miun-konto och ev. andra tjanster som &r kopplade till enheten.

¢ Enenhet som inte ldngre anvéands ska ldmnas till Servicecenter for
vidarehantering.



