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1. Syfte

Syftet med Mittuniversitetets systemforvaltningsmodell &r att:

e Styra utvecklingen mot Mittuniversitetets strategiska mal

e Skapa forutsattningar for att fanga upp verksamhetens behov och énskemal
e Skapa forutsattningar for att uppfylla legala krav

e Skapa en enhetlig organisation med tydlighet i ansvar och roller

e Oka verksamhetsnyttan genom att gora ratt saker

¢ Enklare arbeta med system over avdelningsgranserna

¢ Minska administration genom samordning av system

2. FOrutsattningar

Handldggningsordningen galler for existerande system och ska dven anvandas vid inférande
av nyutvecklade eller nyanskaffade system samt vid avveckling. Infrastrukturavdelningen
ansvarar for systemforvaltningsmodellen.

For att definiera vilka system som omfattas av handlaggningsordningen anvands
Myndigheten for samhallsskydd och beredskaps definition pa informationssystem, MSBFS
2020:7. Informationssystem - applikationer, tjanster eller andra komponenter som hanterar
information. I begreppet ingar ocksa natverk och infrastruktur.

Samtliga system ska inga i en systemgrupp. Foljande forutsattningar/kriterier galler for att
ett system ska tillhora en sarskild systemgrupp:

e Avdelningen/institutionen ska ansvara for budgeten
e Systemansvariga ska tillhora institutionen/avdelningen

2.1 Fakultetsdgda system
For de fakultetsigda informationssystemen galler foljande;
e Samtliga system ska ha en dgare
¢ Om systemet anvands av flera institutioner kan dgandeskapet ligga hos kansliet
e For samtliga system ska aktiviteterna inom forvaltningsmodellen genomf&ras
¢ Avdelningen for Infrastruktur kallar till arlig genomlysning/uppdatering med
respektive systemégare, dar Infrastrukturavdelningens roll ar att stodja i arbetet.

3. Dokumentation

3.1 Systemplan

For varje system bor det finnas en systemplan. Systemplanen ar ett underlag till
systemgruppens gemensamma forvaltningsplan.
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3.2 Forvaltningsplan

For varje systemgrupp ska det finnas en upprattad forvaltningsplan. Forvaltningsplanen ar
en overgripande sammanstallning av innehallet i systemplanerna. Forvaltningsplanen
revideras och fornyas arligen och omfattar 3 ar.

3.3 Ovrig dokumentation

For ett system ska foljande dokumentation finnas;

¢ Informationsklassning

¢ Riskbedomning

e Forteckning enligt GDPR (om systemet innehaller personuppgifter)
e Systemdokumentation

¢ Kontinuitetsplan

4. Lagar och foreskrifter

Det finns lagar och foreskrifter som stéller krav pa systemforvaltningsarbetet. Det som vi
maste forhalla oss till ar bland annat Dataskyddsférordningen, Myndigheten for
samhallsskydd beredskap (MSB) foreskrifter 2020: 6-8, Lagen om tillganglighet till digital
offentlig service (DOS-lagen) och Riksarkivets foreskrifter RA-FS 2009:1. For enskilda
verksamhetssystem kan ytterligare lagstiftning galla.

5. Roller och ansvar

Verksamhet IT
Budgetniva | Systemgruppsagare Resursagare IT
Beslutsniva | Forvaltningsledare

(samordnare)
Operativ Systemansvarig Driftansvarig IT

niva

5.1 Systemgruppsagare

For varje systemgrupp ska en systemgruppsagare finnas utsedd. Systemgruppsédgaren ar
ocksa systemaédgare for samtliga system i systemgruppen.

Ansvar och arbetsuppgifter:

e Overgripande ansvar for att systemen inom gruppen stodjer verksamheten och
verksamhetens mal

e Overgripande ansvar for att systemen inom gruppen foljer lagar, riktlinjer och interna
styrdokument

e Ansvarar for att informationsklassning och riskbedémning genomfors, MSBFS 2020:6

e Ansvarar for att infora sakerhetsatgarder utifran genomford informationsklassning och
riskbedomning, MSBEFS 2020:6
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Ansvarar for att infora, forvalta, folja upp och utvardera sdkerhetsatgarder, MSBFS
2020:7

Ansvarar for att det finns en kontinuitetsplan, MSBFS 2020:6

Ansvarar for att system som behandlar personuppgifter finns registrerade i DraftIT
Ansvarar for att det finns aktuella systemdokumentationer, RA-FS 2009:1

Ansvarar for att endast behoriga anvandare har dtkomst till systemen och att systemets
l6senordshantering foljer interna regler MSBFS 2020:7

Ansvarar for att det finns aktuella avtal

Ansvarar att informationssystemen uppdateras enligt faststdlld rutin och att de i tid byts
ut, innan de blir foraldrade

Ansvarar for att avveckling sker enligt faststdlld checklista

Godkénner de integrationer som gors till/fran informationssystemet sa att de uppfyller
beslutade sdkerhetsatgarder och att dataflodet mellan informationssystemen inte medfor
okad risk

Prioriterar de ekonomiska resurserna inom systemgruppen

Tillser att samtliga roller inom systemforvaltningsmodellen ar tillsatta och
arbetsuppgifter ar delegerade (detta gors i samrad med resursédgare IT)

5.2 Forvaltningsledare (samordnare)
Ansvar och arbetsuppgifter:

Arbetar pa uppdrag av systemgruppsagaren

Arligen planera, dokumentera och félja upp forvaltningsplanen enligt faststillt arshjul
Vara stod till systemansvariga inom systemgruppen

Ansvarar for att halla en samlad dokumentation 6ver samtliga system i systemgruppen,
samt halla férvaltningsobjektlistan uppdaterad med korrekta uppgifter

Rapporterar och samordnar information till systemgruppségare och
Infrastrukturavdelningen

Deltar aktivt i natverket med Ovriga forvaltningsledare

Deltar aktivt i utvecklingen av Mittuniversitetets systemfdrvaltningsprocess

5.3 Systemansvarig
Ansvar och arbetsuppgifter:

Arbetar pa uppdrag av systemgruppsagaren

Fangar upp och sammanstéller nskemal om forandring och utveckling fran anvandare
och verksamheten

Planerar och realiserar utbildningar efter behov

Leder arbetet med anvéandartester av nya funktioner och godkénna IT-leveranser
Ansvarar for att det finns anvandarhandledning, utbildning och annan information kring
forvaltningsobjektet

Ansvarar for att ta fram rutin for anvandar- och behdrighetsadministration, samt tillse att
systemadministrativ behorighet tilldelas restriktivt och bara far anvandas for
systemadministration

Ser till att det finns aktuell systemdokumentation, informationsklassning,
riskbedomning, forteckning enligt GDPR och kontinuitetsplan
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e Siakerstéller att det finns en valfungerande anvandarsupport utifran ett
verksamhetsperspektiv

e Rapporterar de incidenter som sker i och omkring systemet samt delta i utredning av
dessa.

¢ Isamband med férandringar anvianda den change- process som finns pa universitetet

e Se till att systemet kontinuerligt uppgraderas enligt en plan for att minska risken for
sarbarheter

e Sammankallar, genomfor och dokumenterar anvandargruppmoten

e Sammankallar, genomfor och dokumenterar forvaltningsmoten med driftansvarig IT

e Initierar, prioriterar och ansvarar for planerade systemaktiviteter

e Arligen granska framtagna underlag gallande systemférvaltning enligt faststallt arshjul

e TForvaltar leverantorsavtal och leverantorskontakter

5.4 Resursagare IT

For varje systemgrupp ska det finnas en resursagare IT

Ansvar och arbetsuppgifter:

e Samverka for att tillse sa att de tekniska aspekterna av forvaltningsplanen genomfors
genom att sakerstalla leveranser inom utsatt tid, med onskad kvalitet och egenskaper.

e Utser driftansvariga IT

e Resursédgare IT har det primédra ansvaret for IT-sdakerheten relaterad till organisationens
IT-infrastruktur, som en integrerad del av systemforvaltningsorganisationen.

5.5 Driftansvarig IT

Driftansvarig IT ar IT verksamhetens representanter inom forvaltningsorganisationen.

Ansvar och arbetsuppgifter

e Ska se till att forvaltningsplanens tekniska delar realiseras genom leveranser i ratt tid
med ratt kvalitet och egenskaper, antingen genom att delta sjdlv eller vara kontaktyta
mot systemleverantorens tekniska kontaktperson.

e Deltar pa forvaltningsmoten med systemansvarig.

e Deltar i framtagandet av kontinuitetsplan for systemet.

6. Organisation

6.1 Portfdljstyrningsgrupp — Digitalisering

Digitalisering ar en portfolj for att tillvarata goda strategiska utvecklingsidéer inom
digitalisering vid Mittuniversitetet. Syftet med digitaliseringsportfoljen ar att accelerera
utvecklingen inom digitalisering inom Mittuniversitetet samt gora évergripande
prioriteringar. Samtliga digitaliseringsutvecklingsprojekt inom forvaltningen ska hanteras
via portfoljen. I digitaliseringsportfdljen sitter chef for Infrastrukturavdelningen (ordférande)
och samtliga systemgruppsagare.
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Digitaliseringsprojekten ska:

e Dbidra till universitetets utveckling inom digitalisering,
e stodja Mittuniversitets mal och strategier,
e gilla utveckling och inte sakerstalla/forbattra enligt forvaltningsmodellen,

Beslut om finansiering for kommande ar tas i samband med budget. Projekt som har
godkants f0ljs upp vid ett antal tillfdllen under innevarande ar och d& kan omprioritering ske
om projekten inte kommer nyttja den finansieringen de har fatt. Portfoljstyrningsgruppen for
Digitaliseringsprojekten granskar och bedémer inkomna projektansokningar.
Projektplanerna bedoms utifran nyttan for Mittuniversitetets verksamhet.

6.2 Systemagargrupp

Samtliga systemgruppsagare ingar i gruppen. Ordférande i gruppen dr infrastrukturchefen.
Moten sker tva ganger per ar, enligt faststallt arshjul.

Ansvar och arbetsuppgifter:
e Deltar i prioritering av atgarder vid storre och langre avbrott
e Besluta/faststilla prioritering avseende 6verforing till e-arkivet utifran det forslag
som tagits fram av arkivfunktionen i enlighet med Riktlinjer for bevarande av
elektroniska handlingar, MIUN 2023/1349
e Ovriga gemensamma fragor inom systemforvaltningen
e Deltar aktivt i utvecklingen av Mittuniversitetets systemforvaltningsprocess

6.3 Anvandargrupp

Vissa system har en eller flera anvandargrupper. Anvandargrupper bestar av representanter
fran anvandarna och &r ett forum for att samla in onskemal och synpunkter samt att
prioritera bland dessa. I systemplaner anges om systemen har anvandargrupper och vilka
personer/roller som ingar.

Ansvar och arbetsuppgifter:
e Samlar in behov fran anvdndarna pa den egna avdelningen/institutionen
e Deltar i dialog kring prioritering av aktiviteter for forbattring och sdakerstéllande av
systemet
e Kan vara med vid funktionstester vid forandringar och anpassningar i systemet

6.4 Forvaltningsmoten

Forvaltningsmoten halls mellan systemansvarig och driftansvarig IT. P4 moten kan
ytterligare resurser delta, detta bestams av systemansvarig och driftansvarig IT. Vid behov
kan dven representant/er fran anvandargruppen finnas med pa forvaltningsmoten. I
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systemets systemplan anges vilka som ar med pa forvaltningsmoten samt motesfrekvens.
Ordférande och sammankallande till forvaltningsmd&ten ar systemansvarig.

Vid forvaltningsmoten behandlas foljande:

e Pégaende utvecklingsarbete (systemplan)

e Idéer och projekt inom portfoljstyrning

e Forvaltningsfragor (riskbedomning, informationsklassning, kontinuitetsplan,
systemdokumentation, integrationer osv.)

o Diriftrelaterade fragor

e Oppna drenden

e Avtalsfragor

e Kommunikations- och utbildningsbehov

6.5 Systemgruppsmaoten
Systemgruppsmaoten halls mellan forvaltningsledare och systemgruppségare.

Motesintervallen kan variera beroende pa systemgruppens storlek och omfattning.

Vid systemgruppsmétena behandlas foljande:

e Systemgruppens nuldge

Driftrelaterade fragor kopplade till systemgruppen
Oppna drenden relaterade till systemgruppen
Uppfdljning av systemgruppens forvaltningsplan

6.6 Systemansvarigmoten

Om behov finns inom en systemgrupp kan dven systemansvarigmoten planeras in. Moten
hélls mellan forvaltningsledare och systemansvariga inom systemgruppen.

7. Diarieforing och arkivering

Forvaltningsplanerna ska diarieforas. Ett nytt drende skapas varje ar. I samma drende
diariefors ocksa systemplanerna for respektive system i systemgruppen. Pa sa satt halls
dessa samlade.

Systemdokumentation i enlighet med RA-FS 2009:1 diariefors i samband med ett systems
avveckling. Dokumentationen ska dock kunna presenteras samlat, d&ven under systemets
anvandning.

Kontinuitetsplan, informationsklassning, riskbedomning och liknande handlingar inom
informationssakerhetsarbete, ska diarieforas. Dessa samlas i ett drende per system. Det finns
mojlighet att begransa atkomsten till handlingarna om de innehaller kénslig information.

Det ska alltsa skapas tva drenden i diariet.

8/9



For mer information om hantering av handlingar, se var informationshanteringsplan,
process 2.5.1 och 2.8.

Underlagen skickas till registrator@miun.se

Vissa handlingar ska ocksa skickas in till Infrastrukturavdelningen och det &r
forvaltningsplaner och riskbedomningar. De skickas in via NSP som ett
universitetsovergripande drende.
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